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Η εξέλιξη της τεχνολογίας έχει συμβάλλει στη διευκόλυνση της επικοινωνίας 
και της πληροφόρησης, καταρχήν λόγω του ότι οι νέες τεχνολογίες έχουν 
καταστεί άμεσα προσβάσιμες στην πλειοψηφία του πληθυσμού. Ωστόσο, 
παρά τα προαναφερθέντα εξέχοντα πλεονεκτήματα της, ενέχει πολλούς και 
σημαντικούς κινδύνους. Συχνά παρατηρούμε την εμφάνιση νέων μορφών 
εγκληματικότητας που υποβοηθούνται ή εν γένει διαπράττονται χάριν των 
νέων τεχνολογιών, ή ακόμα και παραδοσιακές μορφές εγκληματικότητας, οι 
οποίες αποκτούν νέο χαρακτήρα, νέες πτυχές και διαστάσεις. Με την 
παρούσα ομιλία, επιχειρείται η εξέταση μιας παραδοσιακής μορφής 
εγκληματικότητας, της οικονομικής εγκληματικότητας, με τη χρήση νέων 
τεχνολογιών. Συγκεκριμένα, γίνεται αναφορά σε μια κατηγορία 
ηλεκτρονικού-οικονομικού εγκλήματος, τις ηλεκτρονικές απάτες, καθώς και 
στην αντιμετώπισή της σε θεσμικό πλαίσιο, τόσο σε διεθνές όσο και σε εθνικό 
επίπεδο, καθώς και σε ζητήματα που ανακύπτουν, αφενός μεν σε σχέση με 
τον τόπο τέλεσης, αλλά και στα πλαίσια της εκτέλεσης της Ευρωπαϊκής 
Εντολής Έρευνας, σε συνδυασμό με τα δικαιώματα του κατηγορουμένου. 

1. Η οικονομική εγκληματικότητα στο διαδίκτυο 

Η εννοιολογική προσέγγιση της οικονομικής εγκληματικότητας με έναν μόνο 
ορισμό είναι εξαιρετικά δύσκολο εγχείρημα, καθώς αυτή παραπέμπει σε 
πληθώρα παράνομων πράξεων ανάλογη με τη περιπλοκότητα και τους ταχείς 
ρυθμούς της σύγχρονης παγκόσμιας οικονομίας. Ωστόσο, μπορούμε να 
επισημάνουμε ότι με τον όρο «οικονομικό έγκλημα» αναφερόμαστε σε μία 
κατηγορία πράξεων που λαμβάνουν χώρα στο πλαίσιο της αγοράς, θίγουν 
έννομα αγαθά που έχουν σχέση με το οικονομικό σύστημα και αποτελούν 
παραβιάσεις νόμων που ρυθμίζουν τις εσωτερικές λειτουργίες της αγοράς και 
τις σχέσεις της με την ευρύτερη κοινωνία (Λάζος, 2018). 

Ο πρώτος που μίλησε για την οικονομική εγκληματικότητα και μάλιστα 
συνδέοντας την με τις υψηλότερες κοινωνικοοικονομικές τάξεις ήταν ο 
Αμερικάνος κοινωνιολόγος Edwin Sutherland. Σύμφωνα με τον Sutherland, 
πρόκειται για μία κατηγορία εγκλημάτων που λαμβάνουν χώρα στο πλαίσιο 



της επαγγελματικής δραστηριότητας του δράστη, ο οποίος φέρει τα εξής δύο 
βασικά χαρακτηριστικά: α) το υψηλό κοινωνικό status και β) το γεγονός ότι 
η παράνομη πράξη που διαπράττεται αφορά την επαγγελματική του 
δραστηριότητα ή είναι σχετική με τα επαγγελματικά του καθήκοντα, όπως 
για παράδειγμα σε περιπτώσεις υπεξαιρέσεων, οικονομικών απατών κ.λπ. 
(Φαρσεδάκης, 2005). 

Ως οικονομικό έγκλημα δεν θα πρέπει να θεωρείται οποιαδήποτε πράξη 
αποβλέπει σε όφελος οικονομικής φύσεως. Η ειδοποιός διαφορά ενός κοινού 
εγκλήματος με οικονομικό περιεχόμενο ή οικονομική ζημία με ένα 
οικονομικό έγκλημα έγκειται στο γεγονός ότι το δεύτερο κάνει την εμφάνιση 
του ως απόρροια της χρήσης και διαχείρισης των μηχανισμών του 
οικονομικού συστήματος προς όφελος του δράστη. Ουσιαστικά 
προσβάλλεται η εύρυθμη λειτουργία του οικονομικού συστήματος, ενώ το 
μέγεθος της ζημίας είναι πολύ μεγάλο. Συχνά είναι τόσο μεγάλο που μπορεί 
να συμπαρασύρει ολόκληρα υποσυστήματα της οικονομίας, όπως το 
χρηματοπιστωτικό σύστημα, το ασφαλιστικό ή το σύστημα της 
κεφαλαιαγοράς. Έτσι, τα θύματα ενός οικονομικού εγκλήματος, δεν 
περιορίζονται μόνο στα φυσικά πρόσωπα. Αντίθετα, ένα οικονομικό έγκλημα 
ενδέχεται να προσβάλλει κοινωνικά και έννομα αγαθά, κοινωνικές αξίες, το 
φυσικό περιβάλλον, συλλογικές οργανώσεις, επιχειρήσεις, το κράτος, κ.ο.κ 
(Περπέρης, 2015).  

Το ηλεκτρονικό έγκλημα αφορά στη χρήση ηλεκτρονικών μέσων 
επικοινωνίας για εγκληματικές δραστηριότητες που περιλαμβάνουν ή στις 
οποίες εμπλέκεται το Διαδίκτυο, καθώς και πληροφορίες ή τεχνολογία που 
βασίζονται σε αυτό. Το ηλεκτρονικό έγκλημα αποτελεί κάθε δραστηριότητα 
στην οποία διαμεσολαβεί η χρήση υπολογιστή ή άλλων σύγχρονων 
τεχνολογικών μέσων, διενεργείται μέσω παγκόσμιων ηλεκτρονικών δικτύων 
και έχει οριστεί ως παράνομη (McLaughlin & Muncie, 2001). Η πληροφορική 
τεχνολογία κατέστησε δυνατή τη διάπραξη ενός ευρύτατου φάσματος 
εγκληματικών πράξεων, οι οποίες χαρακτηρίζονται από μεγάλη εξειδίκευση 
και αυξημένη κατάρτιση.  

Από τη δεκαετία του 1980 και μετά, έχει κάνει την εμφάνιση της μια νέα 
μορφή οικονομικής εγκληματικότητας. Όταν η επέμβαση κάποιου τρίτου σε 
υπολογιστή έχει ως αποτέλεσμα, εκτός των άλλων, και την προσβολή 
εννόμων αγαθών που έχουν φύση οικονομική, τότε μπορούμε, συνήθως να 
μιλάμε για ηλεκτρονικό-οικονομικό έγκλημα. Το διαδίκτυο, μάλιστα, μπορεί 
να θεωρηθεί πλέον ως ένας τόπος άνθησης των οικονομικών εγκλημάτων 
(Wall, 2007).  

Από τεχνικής απόψεως, τα περισσότερα από τα οικονομικά 
εγκλήματα, σήμερα, μπορούν επίσης να ταξινομηθούν ως 
κυβερνοεγκλήματα, εφόσον οι δράστες συχνά εκμεταλλεύονται τις 
δυνατότητες του διαδικτύου για τη διάπραξή τους. Κατά τους McGuire 
και Dowling, η απάτη και η κλοπή είναι τα εγκλήματα που διευκολύνονται 
μέσω του διαδικτύου, όπως είναι οι διαδικτυακές τραπεζικές απάτες, οι 
απάτες μαζικού μάρκετινγκ, οι απάτες καταναλωτών, το ηλεκτρονικό 
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ψάρεμα, κ. ά.1. Είναι, λοιπόν, φανερό ότι η αλληλεξάρτηση του οικονομικού 
και του ηλεκτρονικού εγκλήματος είναι τόσο ισχυρή, που συχνά η διάκριση 
μεταξύ απλού ηλεκτρονικού και απλού οικονομικού εγκλήματος καθίσταται 
εξαιρετικά δυσχερής, με συνέπεια τη δημιουργία μιας νέας κατηγορίας, του 
«ηλεκτρονικού-οικονομικού εγκλήματος». 

2. Ηλεκτρονικό-οικονομικό έγκλημα: Ηλεκτρονικές απάτες 

Η διευρυμένη χρήση του διαδικτύου έχει επιφέρει και την αντίστοιχη αύξηση 
των εγκλημάτων που σχετίζονται με αυτό. Παρά το γεγονός ότι πλήττονται 
πολλά και διαφορετικά έννομα αγαθά, όπως για παράδειγμα το απόρρητο 
επικοινωνιών, τα προσωπικά δεδομένα, τα πνευματικά δικαιώματα κ.ο.κ, 
εντούτοις, δεν θα ήταν υπερβολικό να πούμε ότι ο πυρήνας των 
ηλεκτρονικών εγκλημάτων αποτελείται κυρίως από οικονομικά 
εγκλήματα. Σε αυτό το σημείο, οφείλουμε να  σημειώσουμε ότι παρά την 
πληθώρα οικονομικών εγκλημάτων, στο παρόν θα αναλύσουμε ορισμένες 
από τις βασικότερες μορφές ηλεκτρονικής απάτης. 

Ένα από τα συνηθέστερα οικονομικά εγκλήματα που τελούνται με τη βοήθεια 
των νέων τεχνολογιών είναι η απάτη με υπολογιστή, η οποία προβλέπεται 
από το άρθρο 386 του Ποινικού Κώδικα στο ελληνικό ποινικό σύστημα. Οι 
πιο σύγχρονες μορφές ηλεκτρονικής απάτης συνδέονται άμεσα με την ευρεία 
χρήση του διαδικτύου και συνδυάζονται με τη χρήση πιστωτικών καρτών και 
του e-banking, γνωστές με τους όρους ως «phishing» και «pharming». Κατά 
την διαδικασία του phishing, το θύμα λαμβάνει μια ηλεκτρονική επιστολή, η 
οποία υποτίθεται πως προέρχεται από το τμήμα ασφαλείας, διοίκησης ή 
μηχανογράφησης κάποιας τράπεζας, στην οποία καλείται να απαντήσει 
άμεσα, αποστέλλοντας τα στοιχεία της πιστωτικής κάρτας ή του τραπεζικού 
του λογαριασμού, για τις δήθεν ανάγκες αναβάθμισης λογισμικού, 
συστήματος ασφαλείας, κλπ. Πολύ συχνά χρησιμοποιούνται λογότυπα 
τραπεζών ή ακόμα τα ονόματα πραγματικών προσώπων που εργάζονται σε 
διοικητικές θέσεις στην τράπεζα, με στόχο να φαίνεται έγκυρη η εν λόγω 
επιστολή. Κατ’ αυτό τον τρόπο, οι δράστες αποκτούν πρόσβαση στα 
προσωπικά δεδομένα του θύματος, με συνέπεια τη ζημία της περιουσίας του, 
που ήταν και ο αρχικός στόχος του θύτη2.  

Μια ιδιαίτερη και πιο εξελιγμένη μορφή του phishing αποτελεί το λεγόμενο 
pharming, κατά το οποίο ο δράστης αντί να πείσει το θύμα όπως στην πρώτη 
περίπτωση, χρησιμοποιεί διάφορα προγράμματα που ανακατανέμουν ή 
αναδρομολογούν την κυκλοφορία των δεδομένων. Παρεμβαίνοντας στο 
λογισμικό του υπολογιστή, ο χρήστης-θύμα που θέλει να πραγματοποιήσει 
κάποια συναλλαγή κατευθύνεται, χωρίς να το γνωρίζει, σε ιστοσελίδα που 
αποτελεί αντίγραφο της γνήσιας. Τα στοιχεία, λοιπόν, που καταχωρούνται 
σε αυτό τον ιστότοπο, στην ουσία, βρίσκονται στη διάθεση του δράστη. Σε 
άλλες πάλι περιπτώσεις, αποστέλλονται μέσω ηλεκτρονικού ταχυδρομείου 
από το δράστη προγράμματα, τα οποία όταν εγκατασταθούν συλλέγουν και 
αποστέλλουν τα στοιχεία που ενδιαφέρουν το δράστη (όπως PIN, κωδικούς 

 
1 McGuire & Dowling, 2013, σύμφωνα με Jung & Lee, 2017 
2 Κουράκης, 2007 



πρόσβασης κλπ.) , με αποτέλεσμα και πάλι την περιουσιακή ζημία του 
θύματος3. 

Δεν είναι λίγες οι φορές που κατά την διαδικασία του phishing ή pharming 
συμμετέχουν και τρίτα πρόσωπα, με την ιδιότητα του ενδιάμεσου μεταξύ 
θύματος και δράστη. Ο δράστης, αφού εξασφαλίσει τα στοιχεία του 
λογαριασμού του θύματος και τους απαραίτητους κωδικούς πρόσβασης, 
επιχειρεί την να ζημιώσει την περιουσία του. Για να μην γίνει αντιληπτός από 
τις Αρχές, χρησιμοποιεί τρίτα πρόσωπα, γνωστά ως «οικονομικοί 
διαχειριστές» (finance managers), με τα οποία συνάπτει συμφωνίες (Moore 
et al. 2009), ώστε να καθίσταται δυσκολότερη η ανεύρεση του προσώπου, 
που διαπράττει τα αδικήματα της παραβίασης προσωπικών δεδομένων και 
της κλοπής ή υπεξαίρεσης. Έτσι, τα παρένθετα αυτά πρόσωπα, τις 
περισσότερες φορές, έναντι ανταλλάγματος, προβαίνουν στο άνοιγμα 
τραπεζικών λογαριασμών, στους οποίους μεταφέρονται τα χρήματα, που 
αποσπώνται μετά την «αρπαγή» των κωδικών πρόσβασης των θυμάτων, 
ώστε, εν συνεχεία, με τη χρήση χρεωστικών καρτών να καταστεί δυνατή η 
ανάληψη των χρημάτων από τον δράστη. 

Ακόμη, ιδιαιτέρως διαδεδομένες μορφές ηλεκτρονικής απάτης είναι οι απάτες 
διαδικτυακών δημοπρασιών και ηλεκτρονικού εμπορίου. Όσον αφορά τις 
απάτες διαδικτυακών δημοπρασιών, η διαδικασία δεν διαφέρει ιδιαίτερα από 
εκείνη των κλασικών δημοπρασιών. Οι πιθανοί αγοραστές και πωλητές 
ζητούν ή προσφέρουν μέσω των διαδικτυακών δημοπρασιών κάθε είδος 
αντικειμένων. Μετά την κατοχύρωση του αντικειμένου ο αγοραστής καλείται 
να αποστείλει την αξία του. Η απάτη λαμβάνει χώρα όταν το θύμα δε 
λαμβάνει ποτέ το αντικείμενο που έχει αγοράσει ή όταν του παραδίδεται ένα 
διαφορετικό ή μικρότερης αξίας αντικείμενο. Κάτι αντίστοιχο συμβαίνει και 
στις περιπτώσεις απάτης ηλεκτρονικού εμπορίου. Ο καταναλωτής δεν 
λαμβάνει ποτέ τα αγαθά που έχει παραγγείλει, ενώ συχνά γίνεται χρήση των 
προσωπικών του δεδομένων από τρίτους, χωρίς τη γνώση ή συγκατάθεση 
του, για οποιοδήποτε σκοπό4. 

Συν τοις άλλοις, το διαδίκτυο παρέχει εύκολη και παγκόσμιας εμβέλειας 
πρόσβαση σε χώρους τυχερών παιγνίων, όπως είναι τα κλασικά παιχνίδια 
casino, λοταρίες, αθλητικά στοιχήματα και αγωνιστικά στοιχήματα. Τα 
τυχερά παιχνίδια στο διαδίκτυο αφορούν τη δραστηριότητα στο 
κυβερνοχώρο, ατόμων που παίζουν κάποιο παιχνίδι με το στοιχείο της τύχης 
– διακινδύνευσης ή στοιχηματίζουν έναντι κάποιου τιμήματος, με στόχο ένα 
μεγάλο οικονομικό όφελος (Banks, 2012). Το στοιχείο της απάτης 
υπεισέρχεται όταν υπάρχει παραπλάνηση ως προς την παρουσίαση 
των πιθανοτήτων να κερδηθεί ένα μεγαλύτερο χρηματικό ποσό ή των 
γεγονότων του παιχνιδιού. Οι παραπλανητικές ιστοσελίδες τυχερών 
παιγνίων εξαπατούν με «στημένα» ή «πειραγμένα» παιχνίδια, ενώ, στις 
περιπτώσεις, που ο «παίκτης» εμφανίζεται να κερδίζει, δελεάζοντάς τον με 
τον τρόπο αυτό στην κατάθεση ακόμα μεγαλύτερων ποσών, είτε δεν αποκτά 
ποτέ πρόσβαση σε αυτά, είτε δεν του αποστέλλονται ποτέ. Έτσι, παράνομα 

 
3 Κουράκης, 2007 
4 Περπέρης, 2015 



Σελ.| 5 / 12 

θα χαρακτηρίζαμε τα τυχερά παιχνίδια στο διαδίκτυο, τα οποία είτε δεν 
πληρούν τις προϋποθέσεις, ως προς την τοποθεσία τους , λαμβάνουν , 
δηλαδή, χώρα σε ιστότοπους που απαγορεύεται ο τζόγος, είτε επειδή 
αποτελούν τη βιτρίνα, πίσω από την οποία, κρύβονται εγκληματικές 
δραστηριότητες, όπως το ξέπλυμα χρήματος5. 

3. Η αντιμετώπιση του ηλεκτρονικού-οικονομικού εγκλήματος σε 
θεσμικό πλαίσιο 

Στη διεθνή πραγματικότητα φαίνεται να επικρατούν τρεις τάσεις για την 
αντιμετώπιση της ηλεκτρονικής-οικονομικής εγκληματικότητας. Το 
ηλεκτρονικό-οικονομικό έγκλημα είτε αντιμετωπίζεται με το ισχύον 
νομοθετικό πλαίσιο ενός κράτους, με έννοιες που ερμηνεύονται κατά 
περίπτωση, είτε με νομοθετήματα που σχεδιάζονται ειδικά για τα 
ηλεκτρονικά εγκλήματα αλλά εντάσσονται στο ευρύτερο νομοθετικό πλαίσιο. 
Τέλος, η τρίτη τάση υπαγορεύει τη δημιουργία νόμων που θεσπίζονται για 
τη συνολική αντιμετώπιση του ηλεκτρονικού εγκλήματος και των επιμέρους 
μορφών του. 

Ο παγκόσμιος και διακρατικός χαρακτήρας του ηλεκτρονικού εγκλήματος 
ολοένα και διογκώνεται, γεγονός που συνεπάγεται την απαίτηση για διεθνή 
συντονισμό αρχών και φορέων για την επιτυχή αντιμετώπιση του. Σε αυτό 
το σημείο θα κάνουμε αναφορά σε μερικές από τις σημαντικότερες διεθνείς 
δράσεις για την αντιμετώπιση των ηλεκτρονικών-οικονομικών εγκλημάτων. 

Σημαντική πρωτοβουλία αποτελεί η Συνθήκη της Βουδαπέστης του 
Συμβουλίου της Ευρώπης. Πρόκειται για την πρώτη συνθήκη αφιερωμένη 
στο ηλεκτρονικό έγκλημα. Υπογράφηκε το Νοέμβριο του 2001, ενώ τέθηκε 
σε ισχύ από τον Ιούλιο του 2004. Με γνώμονα την κάλυψη των νομικών 
κενών των εθνικών νομοθεσιών, η Συνθήκη της Βουδαπέστης, προωθεί το 
συντονισμό και συνεργασία αρχών και δράσεων, μέσω ευρωπαϊκών θεσμών 
όπως η Europol, για τη διερεύνηση και δίωξη του ηλεκτρονικού εγκλήματος. 
Επιπλέον, προωθεί το συνδυασμό παραδοσιακών και πιο εξελιγμένων 
μορφών συνεργασίας μέσω διαύλων επικοινωνίας και αλληλοϋποστήριξης σε 
πραγματικό χρόνο (CoE, Convention on Cybercrime). 

Σημαντική στον τομέα της πρόληψης και καταπολέμησης του ηλεκτρονικού 
εγκλήματος είναι και η συμβολή του ΟΟΣΑ. Από το 1997 και έπειτα, πέρα 
από ζητήματα οικονομικής φύσεως, εστιάζει και στην καταπολέμηση του 
κυβερνοεγκλήματος, εκδίδοντας κατευθυντήριες γραμμές σχετικά με τις 
τεχνολογίες κρυπτογράφησης και τονίζοντας την ανάγκη ύπαρξης 
ισορροπίας μεταξύ ιδιωτικότητας και εφαρμογής του κοινωνικού ελέγχου 
(Broadhurst, 2006). 

Ακόμη, το 2015 το γραφείο των Ηνωμένων Εθνών για τα Ναρκωτικά και το 
Έγκλημα (UNODC) και στο πλαίσιο της Επιτροπής για την Πρόληψη του 
Εγκλήματος και την Ποινική Δικαιοσύνη (CCPCJ), ξεκίνησε το Αποθετήριο  
Κυβερνοεγκλημάτων (Cybercrime Repository). Πρόκειται για μια κεντρική 
βάση δεδομένων νομοθεσίας, νομολογίας και ηλεκτρονικών αποδεικτικών 

 
5 Banks, 2012 



στοιχείων σχετικών με το κυβερνοέγκλημα. Στόχος του Αποθετηρίου είναι 
να βοηθήσει τις χώρες στις προσπάθειές τους να αποτρέψουν και να διώξουν 
αποτελεσματικά τους δράστες εγκλημάτων στον κυβερνοχώρο. 

Στην ελληνική νομοθεσία τα ηλεκτρονικά-οικονομικά εγκλήματα 
εντάσσονται, συνήθως, κατά περίπτωση στα άρθρα 386 Α και 370 Β 
του ποινικού κώδικα, τα οποία αφορούν την απάτη με υπολογιστή 
και την παράνομη αντιγραφή και διείσδυση σε συστήματα και 
επικοινωνίες υπολογιστών, αντίστοιχα.  

Ειδικότερα, το αρθ. 386Α, μετά από επάλληλες τροποποιήσεις, προβλέπει ότι: 

1. Όποιος, με σκοπό να προσπορίσει στον εαυτό του ή σε άλλον παράνομο 
περιουσιακό όφελος, βλάπτει ξένη περιουσία, επηρεάζοντας το αποτέλεσμα 
μιας διαδικασίας επεξεργασίας δεδομένων υπολογιστή: 

 α) με τη μη ορθή διαμόρφωση προγράμματος υπολογιστή, 

 β) με τη χωρίς δικαίωμα παρέμβαση σε πληροφοριακό σύστημα, 

 γ) με τη χρησιμοποίηση μη ορθών ή ελλιπών ψηφιακών δεδομένων 
υπολογιστή, ιδίως δεδομένων αναγνώρισης της ταυτότητας, 

 δ) με τη χωρίς δικαίωμα εισαγωγή, αλλοίωση, διαγραφή, μετάδοση ή 
εξάλειψη ορθών ψηφιακών δεδομένων υπολογιστή, ιδίως ψηφιακών 
δεδομένων αναγνώρισης της ταυτότητας, ή 

 ε) με τη χωρίς δικαίωμα αξιοποίηση λογισμικού προορισμένου για τη 
μετακίνηση χρημάτων ή νομισματικής αξίας τιμωρείται με φυλάκιση, και αν 
η ζημία που προξενήθηκε είναι ιδιαίτερα μεγάλη, με φυλάκιση τουλάχιστον 
τριών (3) μηνών και χρηματική ποινή. 

 Αν η ζημία που προκλήθηκε υπερβαίνει συνολικά το ποσό των εκατόν είκοσι 
χιλιάδων (120.000) ευρώ, επιβάλλεται κάθειρξη έως δέκα (10) έτη και 
χρηματική ποινή. 

 2. Όποιος κατασκευάζει, διαθέτει ή κατέχει πρόγραμμα ή 
πληροφοριακό σύστημα που προορίζεται για τη διάπραξη του 
εγκλήματος της παρ. 1 τιμωρείται με φυλάκιση έως δύο (2) έτη και 
χρηματική ποινή. Απαλλάσσεται από κάθε ποινή όποιος καταστρέφει με δική 
του θέληση το παραπάνω πρόγραμμα ή πληροφοριακό σύστημα πριν το 
χρησιμοποιήσει για τη διάπραξη του εγκλήματος της παρ. 1. 

3. Αν η απάτη με υπολογιστή στρέφεται άμεσα κατά του νομικού προσώπου 
του Ελληνικού Δημοσίου, των νομικών προσώπων δημοσίου δικαίου ή των 
οργανισμών τοπικής αυτοδιοίκησης και η ζημία που προκλήθηκε υπερβαίνει 
συνολικά το ποσό των εκατόν είκοσι χιλιάδων (120.000) ευρώ, επιβάλλεται 
κάθειρξη τουλάχιστον δέκα (10) ετών και χρηματική ποινή έως χίλιες 
(1.000) ημερήσιες μονάδες. Η πράξη αυτή παραγράφεται μετά είκοσι (20) 
έτη.» 

Ενώ το αρθ. 370 Β ΠΚ προβλέπει, ότι  
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1. Όποιος κατά παράβαση μέτρου προστασίας και χωρίς δικαίωμα αποκτά 
πρόσβαση σε μέρος ή στο σύνολο συστήματος πληροφοριών ή σε 
ηλεκτρονικά δεδομένα τιμωρείται με φυλάκιση έως δύο έτη ή χρηματική 
ποινή. Σε ιδιαίτερα ελαφρές περιπτώσεις η πράξη μένει ατιμώρητη. 

 2. Αν ο δράστης είναι στην υπηρεσία του νόμιμου κατόχου του συστήματος 
πληροφοριών ή των δεδομένων, η πράξη της προηγούμενης παραγράφου 
τιμωρείται μόνο αν απαγορεύεται ρητά από εσωτερικό κανονισμό ή από 
έγγραφη απόφαση του κατόχου ή αρμόδιου υπαλλήλου του. 

 3. Αν η πράξη της παραγράφου 1 αναφέρεται σε επιστημονικά ή 
επαγγελματικά απόρρητα επιχείρησης του δημόσιου ή ιδιωτικού τομέα 
τιμωρείται με φυλάκιση έως τρία έτη ή χρηματική ποινή. 

 4. Αν ο δράστης είναι στην υπηρεσία του νόμιμου κατόχου των στοιχείων 
καθώς και αν το απόρρητο είναι ιδιαίτερα μεγάλης οικονομικής αξίας, 
επιβάλλεται φυλάκιση και χρηματική ποινή. 

 5. Για την ποινική δίωξη των πράξεων των παραγράφων 1 και 4 απαιτείται 
έγκληση.» 

Η εγκληματική συμπεριφορά συνίσταται στον επηρεασμό των στοιχείων του 
Η/Υ με την ενδεικτική απαρίθμηση των τρόπων τέλεσης, που αναφέρονται 
στο άρ. 386Α. Ως πρόγραμμα νοείται ένα σύνολο δεδομένων με τα οποία 
παρέχονται εντολές στον υπολογιστή. Η μη ορθή διαμόρφωση του 
προγράμματος μπορεί να πραγματωθεί με εκπόνηση ενός νέου ολικά ή 
μερικά προγράμματος, με την αλλοίωση του ήδη υπάρχοντος προγράμματος 
ή με την απόκρυψη δεδομένων (holding back). Η αλλοίωση μπορεί να 
επιτευχθεί με την προσθήκη ή εξάλειψη εντολών, η δε απόκρυψη δεδομένων 
συνίσταται σε κάθε συμπεριφορά εξ αιτίας της οποίας δεν εισάγονται στη 
διαδικασία προγράμματος στοιχεία απαραίτητα για την ορθή εφαρμογή του. 
Ιδίως κατά τους υποστηρικτές του κανονιστικού κριτηρίου ως "μη ορθή" 
είναι η διαμόρφωση του προγράμματος όταν αυτό είναι ικανό να προκαλέσει 
βλάβη στην περιουσία άλλου ή να επαυξήσει αυτήν σύμφωνα με την αρχή 
της επίτασης του κινδύνου και έτσι η λειτουργία του προγράμματος 
αποκλίνει από την κοινωνικά αποδεκτή αποστολή του, για την οποία 
προορίζεται. 

Επέμβαση κατά την εφαρμογή του προγράμματος είναι κάθε πράξη, που 
επηρεάζει τη διαδικασία επεξεργασίας των δεδομένων είτε από το 
πληκτρολόγιο, είτε μέσω των μηχανικών μερών του υπολογιστή (hardware), 
που επηρεάζουν το πρόγραμμα. Το άρ. 386Α ΠΚ μπορεί να εφαρμοστεί 
σε διάφορες περιπτώσεις διαδικτυακής απάτης, όπως για παράδειγμα 
η δυνατότητα παρέμβασης σε πρόγραμμα, μέσω της οποίας γίνονται 
οι μεταβιβάσεις χρηματικών ποσών από το λογαριασμό του χρήστη 
σε κάποιον άλλο λογαριασμό, που οι παρεμβαίνοντες στο πρόγραμμα 
είχαν ορίσει (είδος hacking). Σε κάθε περίπτωση με το άρ. 386Α ΠΚ 
καλύπτονται παρεμβάσεις στα στοιχεία του υπολογιστή, που 
αναφέρονται σε όλα τα στάδια της διαδικασίας (παρέμβαση στα 
εισερχόμενα δεδομένα -inputmanipulation, παρέμβαση στο 



πρόγραμμα - program-manipulation, καθώς και επίδραση στα 
μηχανικά τμήματα του υπολογιστή - hardware). 

Ως μη ορθά νοούνται τα δεδομένα του υπολογιστή που δεν ανταποκρίνονται 
στην πραγματικότητα, ενώ ελλιπή εκείνα που εκφράζουν ανακριβώς την 
πραγματικότητα στην οποία αναφέρονται και που έχει καθοριστική σημασία 
για την επεξεργασία των δεδομένων. Στοιχειοθετείται κοινή απάτη και όχι 
αυτή του άρ. 386Α ΠΚ αν τα στοιχεία ελέγχονται σε κάποιο στάδιο της 
επεξεργασίας τους πριν από την περιουσιακή διάθεση από φυσικό πρόσωπο, 
το οποίο και παραπλανάται, ενώ στην περίπτωση που η παρεμβολή κάποιου 
φυσικού προσώπου εξαντλείται στην παραλαβή χωρίς έλεγχο εκ μέρους του 
των δεδομένων (π.χ. παραλαβή μηχανογραφικού δελτίου) δεν αποκλείεται 
η στοιχειοθέτηση της απάτης με υπολογιστή. Εξάλλου ο επηρεασμός των 
στοιχείων του υπολογιστή με οποιονδήποτε άλλο τρόπο νοηματικά επιτρέπει 
την υπαγωγή σε αυτήν και περιπτώσεων ακόμη και με μη σύννομη χρήση 
ορθών στοιχείων (όπως την ανάληψη χρημάτων από ATM) από μη 
δικαιούμενο πρόσωπο. Στην περίπτωση αυτή ο δράστης επηρεάζει τα 
στοιχεία του υπολογιστή όταν το αποτέλεσμα της επεξεργασίας των 
δεδομένων, λόγω της συμπεριφοράς του αποκλίνει από εκείνο που θα 
επιτυγχανόταν με κανονική και σύννομη εκτέλεση του προγράμματος. 

Ω επηρεασμός των στοιχείων του Η/Υ πρέπει να προκαλεί άμεσα μείωση 
ξένης περιουσίας. Η περιουσιακή ζημία είναι άμεση όταν δεν απαιτείται 
παρεμβολή ανθρώπινης συμπεριφοράς μεταξύ της επεξεργασίας των 
στοιχείων και της μείωσης της περιουσίας, όπως για παράδειγμα όταν ο 
υπολογιστής εμφανίζει αυξημένο ποσό στον λογαριασμό του δράστη. Η 
απάτη με υπολογιστή είναι έγκλημα σκοπού και έτσι για τη 
θεμελίωση του κατ` αρχήν αδίκου πέραν της πλήρωσης των 
στοιχείων της αντικειμενικής υποστάσεως, προσαπαιτείται σκοπός 
του δράστη να προσπορίσει στον εαυτό του ή σε άλλον παράνομο 
περιουσιακό όφελος. Απαιτείται δηλαδή όπως και στην κοινή απάτη 
επιδίωξη, ήτοι άμεσος δόλος α` βαθμού ως προς το περιουσιακό 
όφελος, χάριν του οποίου ο δράστης τελεί την πράξη, ενώ ως προς 
τα πραγματικά περιστατικά που θεμελιώνουν το "παράνομο" του 
σκοπούμενου οφέλους αρκεί ενδεχόμενος δόλος. Η αρχή εκτέλεσης 
προϋποθέτει έναρξη του επηρεασμού των στοιχείων του υπολογιστή και έτσι 
η εισαγωγή μη ορθών ή ελλιπών στοιχείων στον υπολογιστή συνιστά 
απόπειρα αν δεν επέλθει για οποιονδήποτε λόγο η περιουσιακή ζημία. 
Μεταξύ "κοινής απάτης" και "απάτης με υπολογιστή" υπάρχει σχέση 
αμοιβαίου αποκλεισμού, αφού τίθεται το ένα έγκλημα κατά λογική 
αναγκαιότητα αίρεται το άλλο.6 

Ανακριτικές πράξεις σε περισσότερες χώρες 

 
6 ΣυμβΠλΑθ 3668/2006, ΠΧ 2007, 271 - ΑΠ 1152/1999 ΠοινΔνη 2000/141 ΆΠ 1277/1998 ΠοινΔνη 
1999/113 - ΣυμβΠλημΑΘ 4742/2004 ΠοινΔνη 2005/407 - Χ. Μυλωνόπουλου, "Τα εγκλήματα κατά 
της ιδιοκτησίας και της περιουσίας", έκδ. 2006, σελ. 596-609 - Α.Παπαδαμάκη, "Τα περιουσιακά 
εγκλήματα", έκδ. 2000, σελ. 181-195 -Ι.Καράκωστα, "Δίκαιο & Internet", έκδ. 2003 σελ. 236-240 
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Η δυνατότητα τελέσεως των κυβερνοεγκλημάτων σε πολλούς τόπους, όπως 
θα αναλυθεί και εν συνεχεία από το συνάδελφο κ. Βέρρα, ανακύπτουν 
ζητήματα, σχετικά με την διενέργεια ανακριτικών πράξεων σε διάφορα 
κράτη. 

Για την αντιμετώπιση του ζητήματος αυτού θεσπίστηκε ο θεσμός της 
Ευρωπαϊκής Εντολής Έρευνας στις ποινικές υποθέσεις (στο εξής ΕΕΕ), που 
διέπεται από τον νόμο 4489/2017, δια του οποίου εναρμονίστηκε η ελληνική 
νομοθεσία με την Οδηγία 2014/41/ΕΕ, βασικός στόχος της οποίας ήταν η 
συγκρότηση ενός ενιαίου, αποτελεσματικού και ευέλικτου νομικού μέσου για 
την παραγωγή, συγκέντρωση και διαβίβαση αποδεικτικών στοιχείων ποινικής 
διαδικασίας μεταξύ των κρατών – μελών της Ευρωπαϊκής Ένωσης. Ο 
θεσμός αυτός συνίσταται ακριβώς στην αμοιβαία αναγνώριση 
εντολών έρευνας κατά την οποία το κράτος εκτέλεσης αντιμετωπίζει 
την εντολή έρευνας από έτερο κράτος – μέλος, όπως ακριβώς θα 
αντιμετώπιζε μια αντίστοιχη εντολή από την εκάστοτε αρμόδια 
εγχώρια αρχή. Συνεπώς η ΕΕΕ αναγνωρίζεται και παράγει έννομα 
αποτελέσματα στο κράτος εκτέλεσης χωρίς περαιτέρω ουσιαστική έρευνα ή 
έλεγχο7. 

σύμφωνα με το άρθρο 11 παρ. 1 του Ν. 4489/2017 «Αρμόδια 

δικαστική αρχή για την αναγνώριση και την εκτέλεση ΕΕΕ στην Ελλάδα 

ορίζεται ο εισαγγελέας εφετών στην δικαστική περιφέρεια του οποίου 

πρόκειται να εκτελεστεί η ΕΕΕ, ο οποίος μεριμνά κατά περίπτωση για την 

εκτέλεση της.»  

Περαιτέρω, σύμφωνα με το άρθρο 11 παρ. 2 Ν. 4489/2017 "Η αρχή 

εκτέλεσης αναγνωρίζει κάθε ΕΕΕ που της διαβιβάζεται και μεριμνά για την 

εκτέλεσή της σαν να πρόκειται για ερευνητικό μέτρο που διατάχθηκε, όπως 

προελέχθη, από ελληνική αρμόδια αρχή, εκτός αν, σύμφωνα με τις διατάξεις 

του παρόντος νόμου, συντρέχει λόγος μη αναγνώρισης, μη εκτέλεσης ή 

αναβολής", ενώ, σύμφωνα με το άρθρο 11 παρ. 3 του ιδίου Νόμου "Η αρχή 

εκτέλεσης τηρεί τις διατυπώσεις και τις διαδικασίες που ρητά 

ορίζονται από την αρχή έκδοσης, εκτός αν προβλέπεται διαφορετικά 

στον παρόντα νόμο, και υπό την προϋπόθεση, ότι οι σχετικές 

διατυπώσεις και διαδικασίες δεν αντιβαίνουν στο ελληνικό δίκαιο". 

Σύμφωνα, δηλαδή, με τον Ν.4489/2017, η Ελλάδα ως κράτος 

εκτέλεσης οφείλει να εκτελέσει την ΕΕΕ χωρίς διατυπώσεις, αλλά 

 
7 Α. Τζαννέτης, «Η Ευρωπαϊκή Εντολή Έρευνας», ΠοινΧρ 2018.81 – Σ. 
Δασκαλόπουλος, «Ευρωπαϊκή Εντολή Έρευνας. Ο νέος θεσμός Δικαστικής 
Συνεργασίας επί ποινικών υποθέσεων εντός της Ευρωπαϊκής Ένωσης», 
ΠοινΧρ 2018.173 



εφαρμόζοντας εθνικούς δικονομικούς κανόνες (locus regit actum) 

ωσάν η εντολή για έρευνα να είχε δοθεί από διωκτική αρχή της 

Ελλάδας. 

Συνεπώς, ο καλούμενος σε απολογία ως ύποπτος ή 

κατηγορούμενος διατηρεί όλα τα δικαιώματα των άρθρων 96 έως 100 

ΚΠολΔ, μεταξύ των οποίων είναι και το δικαίωμα πρόσβασης στο 

υλικό της δικογραφίας και στα έγραφα της ανάκρισης. Το εν λόγω 

δικονομικό δικαίωμα του κατηγορουμένου ή υπόπτου που του 

αναγνωρίζεται από την ελληνική νομοθεσία ούτε θίγεται ούτε 

περιστέλλεται όταν η απολογία αποτελεί αντικείμενο ΕΕΕ. Η ερμηνεία 

αυτή βρίσκει έρεισμα και εμμέσως από τα οριζόμενα στα άρθρα 26 

παρ. 1 εδ. τελευταίο και 2 στοιχ. β του Ν.4489/2017, όπου ρητά 

ορίζεται, ότι επί απολογίας κατηγορουμένου πραγματοποιουμένης 

από την αρχή έκδοσης μέσω εικονοτηλεδιάσκεψης, η αρχή 

εκτέλεσης υποχρεούται μεταξύ των άλλων "να κλητεύσει τον ύποπτο 

ή τον κατηγορούμενο να εμφανιστεί προς εξέταση σύμφωνα με τα 

προβλεπόμενα στη νομοθεσία του κράτους εκτέλεσης και να τον 

ενημερώσει εγκαίρως σχετικά με τα δικαιώματα που του 

αναγνωρίζονται από την εσωτερική νομοθεσία, ώστε να έχει τη 

δυνατότητα να ασκήσει αποτελεσματικά τα δικαιώματα υπεράσπισής 

του".  

Σε περίπτωση δε, που δεν έχει αποσταλεί από την αρχή 

έκδοσης το υλικό της δικογραφίας και τα έγραφα της ανάκρισης 

προκειμένου να λάβει γνώση τους ο κατηγορούμενος ή ύποπτος πριν 

την απολογία του, η αρχή εκτέλεσης, εφόσον ο κατηγορούμενος δεν 

αρνείται να απολογηθεί και το ζητήσει, υποχρεούται, σύμφωνα με το 

άρθρο 11 παρ. 7 Ν.4489/2017, να ζητήσει από την αρχή έκδοσης 

την αποστολή του ελλείποντος υλικού της δικογραφίας. Πιθανή εκ 

μέρους της αρχής εκτελέσεως παραβίαση των δικαιωμάτων αυτών 

του κατηγορουμένου ή υπόπτου παράγει σύμφωνα με το άρθρο 171 

παρ. 1 στοιχ. δ’ απόλυτη ακυρότητα της κλήσεως σε απολογία εις 

εκτέλεση της ΕΕΕ. Η ακυρότητα αυτή διαγιγνώσκεται από το 

Συμβούλιο Εφετών κατά την εκδίκαση προσφυγής του 

κατηγορουμένου/υπόπτου ενώπιον του με σχετικό αίτημα κατά της 
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εκτέλεσης ΕΕΕ. Αν το Συμβούλιο δεν αναγνωρίσει την εν λόγω 

ακυρότητα, υπερβαίνει αρνητικώς την εξουσία του, ιδρυομένου του, 

υπό του άρθρου 510 παρ. 1 Θ` Κ.Π.Δ., λόγου αναιρέσεως8. 

Στην πράξη, οι περισσότεροι δικαστικοί λειτουργοί, συνήθως προβαίνουν 
στην άμεση εκτέλεση της ΕΕΕ, δηλ. με την χορήγηση αντιγράφου αυτής 
στον ύποπτο – κατηγορούμενο κι εν συνεχεία την υποβολή των 
ερωτημάτων, που τίθενται δι’ αυτής, χωρίς να προσκομίζουν οποιοδήποτε 
άλλο αντίγραφο της σχηματισθείσας στο κράτος έκδοσης δικογραφίας, 
ακολουθώντας μια γραφειοκρατική διαδικασία περαίωσης αυής. Γι’ αυτό και 
η ανωτέρω απόφαση του Ποινικού Τμήματος του ΑΠ είναι πολύ σημαντική, 
γιατί επαναλαμβάνει την πάγια αρχή, ότι τα δικαιώματα του κατηγορουμένου 
δεν μπορούν να κάμπτονται για κανένα λόγο. 

Επίλογος 

Η διευρυμένη χρήση των ηλεκτρονικών υπολογιστών και του διαδικτύου έχει 
οδηγήσει και στην αντίστοιχη αύξηση των ηλεκτρονικών οικονομικών 
εγκλημάτων. Το ηλεκτρονικό οικονομικό έγκλημα, καθημερινά, διογκώνεται 
και επεκτείνεται σε νέους τομείς του κοινωνικού γίγνεσθαι. Θα μπορούσαμε 
να πούμε ότι το ηλεκτρονικό-οικονομικό έγκλημα, στην πλειονότητα των 
περιπτώσεων, αποτελεί ένα κοινό, «παραδοσιακό» οικονομικό έγκλημα, 
όπως είναι η απάτη, του οποίου η διάπραξη διευκολύνεται και απλουστεύεται 
με τη χρήση της σύγχρονης τεχνολογίας, και έχει ως τόπο τέλεσης, κυρίως, 

 
8 Βλ. ad hoc ΑΠ 319/2021, ΤΝΠ ΝΟΜΟΣ: «…Η παραπάνω, όμως, αιτιολογία του 
Συμβουλίου Εφετών είναι μη νόμιμη για όσους λόγους αναφέρονται στην μείζονα 
σκέψη της παρούσας και ιδία επειδή η μέσω μιας ΕΕΕ αιτούμενη κατάθεση ενός 
κατηγορουμένου ή υπόπτου δεν παύει να αποτελεί απολογία (εν στενή ή εν 
ευρεία εννοία, αντιστοίχως) ως προς την οποία, όχι μόνον από κανένα διεθνές 
κείμενο δεν επάγεται η δυνατότητα περιορισμών ως προς την πληρότητα 
γνώσεως των στοιχείων της δικογραφίας που πρέπει να διασφαλίζεται στον 
απολογούμενο, προκειμένου να μπορεί να αμυνθεί λυσιτελώς, κατά της 
κατηγορίας ή των εν γένει εις βάρος του ως υπόπτου αιτιάσεων, ενώ επί 
πλέον παραβλέπει την εκ του Ν.4489/2017 απορρέουσα υποχρέωση της 
ελληνικής δικαστικής αρχής ως αρχής εκτελέσεως, να εκτελέσει την ΕΕΕ, 
καθ` ον τρόπον και υπό τις προϋποθέσεις που θα εκτελούσε την ήδη μέσω 
ΕΕΕ αιτουμένη ανακριτική πράξη ως αν επρόκειτο περί ανακριτικής πράξεως 
ελληνικής δικαστικής αρχής, κατά τα ειδικότερα στην μείζονα σκέψη της 
παρούσας εκτιθέμενα. Εν όψει των ανωτέρω, πρέπει η υπό κρίσιν αίτηση να γίνει 
δεκτή κατά παραδοχή του προβαλλόμενου ως 3ου λόγου αναιρέσεως (απόλυτη 
ακυρότητα λόγω απόρριψης των αντιρρήσεων εξ αιτίας αδυναμίας πρόσβασης στο 
υλικό της δικογραφίας - άρθρο 510 παρ. 1 στοιχ. Α’ σε συνδυασμό με άρθρο 171 
στοιχ. δ` Κ.Ποιν.Δ. κατά την διατύπωση του αναιρεσείοντος), ο οποίος όμως, επειδή 
δεν αφορά σε απόλυτη ακυρότητα που συνέβη κατά τη διαδικασία στο ακροατήριο 
αλλά σε μη αναγνώριση εκ μέρους του Συμβουλίου Εφετών της απόλυτης 
ακυρότητας της κλήσεως σε απολογία του αναιρεσείοντος, κατ’ ορθό νομικό 
χαρακτηρισμό συνιστά τον, λόγω υπερβάσεως εξουσίας (510 παρ. 1 στοιχ. Θ` 
Κ.Ποιν.Δ.), εκ μέρους του Συμβουλίου Εφετών λόγο αναιρέσεως εξεταζόμενο και 
αυτεπαγγέλτως (βλ. 510 παρ. 3 Κ.Ποιν.Δ.) παρατεθέντων πολλώ μάλλον των 
πραγματικών περιστατικών που τον συγκροτούν…» [ΣΗΜ: Η έντονη γραφή του 
γράφοντος] 



το περιβάλλον του διαδικτύου. Ωστόσο, λόγω της ιδιομορφίας του 
ηλεκτρονικού εγκλήματος, γενικά, και του ηλεκτρονικού οικονομικού 
εγκλήματος, ειδικότερα, παρατηρούνται ορισμένες δυσχέρειες στον τομέα 
της ποινικής αντιμετώπισης. Πολλά από τα αδικήματα είτε παραμένουν 
αρρύθμιστα, είτε εμπίπτουν στο ρυθμιστικό πεδίο περισσότερων ποινικών 
κανόνων. Αυτό έχει ως αποτέλεσμα να καθίσταται αναγκαία η παρέμβαση 
Διεθνών Οργανισμών μέσω πράξεων και Συμβάσεων, έκδοση οδηγιών και 
κατευθυντήριων γραμμών ή τη χρήση άλλων θεσμικών εργαλείων, με στόχο 
την ευθυγράμμιση των επιμέρους εθνικών νομοθεσιών προς την ίδια 
νομοθετική κατεύθυνση. 

 


